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Настоящие методические рекомендации разработаны для оказания практической помощи также руководителям объектов социальной сферы с целью выработки единого подхода в вопросах практической организации антитеррористической безопасности, разработки инструкций по антитеррористической безопасности, а также иных руководящих документов, инструкций должностным лицам, отвечающим за охрану и техническое укрепление объектов, организации контроля за поддержанием системы безопасности объектов в постоянной готовности к предотвращению террористических актов и минимизации возможного ущерба в случае их совершения.
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1. Объекты с массовым пребыванием людей и характеристика угроз террористического характера для них

1.1. Объекты с массовым пребыванием людей, социальной сферы и их классифика​ция (категорирование).
Объекты социальной сферы— это здания, сооруже​ния помещения, в которых постоянно или временно находится значитель​ное количество людей.

Объекты социальной сферы (ОСС) подразделяются на классы в зависимости от способа их использования и от того, в какой мере безопасность людей в них в случае возникновения террористической опасности находится под угрозой, с учетом их возраста, физического со​стояния, возможности пребывания в состоянии сна, вида основного функ​ционального контингента и его количества.

Смысл классификации (категорирования) объектов состоит в том, что для каждой категории объектов устанавливается соответствующий уровень защиты, определяемый объемом и спецификой организационных, охранных, режимных и иных мер в целях антитеррористической защиты.

Критерии категорирования ОСС могут быть различными, однако с практической точки зрения наиболее целесообразно выделить следую​щие:

1) по функциональному признаку;

2) по прогнозируемым последствиям при совершении террористиче​ского акта на объекте;

3) по степени их защищенности от террористических угроз;

4) по значимости и концентрации материальных, художественных,
исторических, культурных и культовых ценностей, размещенных на объекте, последствий от возможных преступных посягательств на них;

5) по количеству граждан и персонала, одновременно находящихся на объекте.

По функциональному признаку необходимо выделить следующие ка​тегории ОСС:

1. Объекты для постоянного проживания и временного (в т. ч. круг​лосуточного) пребывания людей (помещения в этих зданиях, как правило, используются круглосуточно, контингент людей в них может иметь раз​личный возраст и физическое состояние, для этих зданий характерно нали​чие спальных помещений):

1.1. Детские дошкольные учреждения, специализированные дома престарелых и инвалидов (неквартирные), больницы, спальные корпуса школ- интернатов и детских учреждений;

1.2. Гостиницы, общежития, спальные корпуса санаториев и домов отдыха общего типа, кемпингов, мотелей и пансионатов;

1.3. Многоквартирные жилые дома.

2. Зрелищные и культурно-просветительные учреждения (основные помещения в этих зданиях характеризуются массовым пребыванием посетителей в определенные периоды времени):
2.1. Театры, кинотеатры, концертные залы, клубы, цирки, спортивные сооружения с трибунами, библиотеки и другие учреждения с расчетным числом посадочных мест для посетителей в закрытых помещениях;

2.2. Музеи, выставки, танцевальные залы и другие подобные учреждения в закрытых помещениях;

2.3. Учреждения, указанные в 2.1, на открытом воздухе;

2.4. Учреждения, указанные в 2.2, на открытом воздухе.

3. Предприятия по обслуживанию населения (помещения этих пред​приятий характеризуются большей численностью посетителей, чем об​служивающего персонала):
3.1. Поликлиники и амбулатории;

      3.6. Физкультурно-оздоровительные     комплексы  и  спортивно-тренировочные учреждения без трибун для зрителей, бытовые помещения.
4. Учебные заведения, научные и проектные организации, учрежде​ния управления (помещения в этих зданиях используются в течение суток некоторое время, в них находится, как правило, постоянный, привыкший к местным условиям контингент людей определенного возраста и физического состояния):
4.1. Школы, внешкольные учебные заведения, средние специальные учебные заведения, профессионально-технические училища;

4.2. Высшие учебные заведения, учреждения повышения квалифика​ции;

4.3. Учреждения органов управления, проектно-конструкторские ор​ганизации, информационные и редакционно-издательские организации, научно-исследовательские организации, банки, конторы, офисы;

По видам охраны объекты категорируются на:

1) объекты, подлежащие государственной охране;

2) объекты, подлежащие обязательной охране подразделениями вне​ведомственной охраны (ОВО);

3) объекты, охраняемые частными охранными организациями (ЧОО);

4) объекты, имеющие смешанный вид охраны (ЧОО и ОВО, ОВО и ФГУП «Охрана» МВД России и т. п.);

5) объекты, не имеющие охрану.

С точки зрения возможных негативных последствий при соверше​нии террористических актов на ОСС основными критериями выступают количество пострадавших людей, размер материального ущерба и зона чрезвычайной ситуации.

В данном случае за основу берется установленная Правительством Российской Федерации классификация чрезвычайных ситуаций
.

По прогнозируемым последствиям при совершении террористиче​ского акта следует выделить шесть основных категорий:

1) объекты локального значения, в результате совершения террори​стического акта на которых сложилась чрезвычайная ситуация и нарушены условия жизнедеятельности людей (далее — зона чрезвычайной ситуации), не выходят за пределы территории объекта, при этом количество людей, погибших или получивших ущерб здоровью (далее — количество постра​давших), составляет не более 10 человек либо размер ущерба окружающей природной среде и материальных потерь (далее - размер материального ущерба) составляет не более 100 тыс. рублей;

2) объекты муниципального значения, в результате совершения тер​рористического акта на которых зона чрезвычайной ситуации не выходит за пределы территории одного поселения или внутригородской территории города федерального значения, при этом количество пострадавших состав​ляет не более 50 человек либо размер материального ущерба составляет не более 5 млн. рублей, а также данная чрезвычайная ситуация не может быть отнесена к чрезвычайной ситуации локального характера;

3) объекты межмуниципального значения, в результате совершения террористического акта на которых зона чрезвычайной ситуации затраги​вает территорию двух и более поселений, внутригородских территорий го​рода федерального значения или межселенную территорию, при этом ко​личество пострадавших составляет не более 50 человек либо размер материального ущерба составляет не более 5 млн. рублей;

4) объекты регионального значения, в результате совершения террористического акта на которых зона чрезвычайной ситуации не выходит за пределы территории одного субъекта Российской Федерации, при этом ко​личество пострадавших составляет свыше 50 человек, но не более 500 че​ловек либо размер материального ущерба составляет свыше 5 млн. рублей, но не более 500 млн. рублей;

5) объекты межрегионального значения, в результате совершения террористического акта на которых зона чрезвычайной ситуации затраги​вает территорию двух и более субъектов Российской Федерации, при этом количество пострадавших составляет свыше 50 человек, но не более 500 человек либо размер материального ущерба составляет свыше 5 млн. руб​лей, но не более 500 млн. рублей;

6) объекты федерального значения, в результате совершения терро​ристического акта на которых количество пострадавших составляет свыше 500 человек либо размер материального ущерба составляет свыше 500 млн. рублей.

По степени защищенности от террористических угроз необходимо выделить девять основных категорий:

1-3 стратегические - процентная характеристика уровня норматив​ной антитеррористической защищенности (НАТЗ) более 80 % ;

4 особая - НАТЗ 79 - 75 %;

5 высокая - НАТЗ 74 - 70 %;

6 повышенная - НАТЗ 69 - 65 %;

7 средняя - НАТЗ 64 - 69 %;

8 общая - НАТЗ 59 - 55 %;

9 начальная - НАТЗ 54 - 50 %

Основанием дифференциации категорий служит нормативная анти​террористическая защищенность (НАТЗ), под которой понимается выра​женная в процентах степень соответствия обязательных для объектов со​ответствующей категории мер защиты предполагаемым террористическим угрозам.

При этом объекты стратегической и особой категории важности должны охватываться наиболее полным и совершенным комплексом за​щитных мер, ориентированных на отражение собственными силами в те​чение заданного времени всех видов угроз, в том числе и таких серьезных угроз, как вооруженное нападение хорошо подготовленных групп терро​ристов и диверсантов.

Объекты, входящие в начальную и общую категории, должны охва​тываться общими защитными мерами, построенными по территориально​му принципу с учетом возможности решения ряда задач за счет взаимо​действия местных правоохранительных органов, специальных служб, ава​рийно-спасательных и противопожарных формирований, частных охран​ных предприятий и служб безопасности объектов.

Объекты, относящиеся к промежуточным (высокий, повышенной и средней) категориям, должны быть обеспечены защитными мерами, объем которых находится в промежутке между объемами мер, предпринимаемых в отношении объектов высших и низших категорий.

По значимости и концентрации материальных, художественных, исторических, культурных и культовых ценностей, размещенных на объ​екте, последствий от возможных преступных посягательств на них, все объекты, их помещения и территории подразделяются на две группы (ка​тегории): А и Б.

По количеству граждан и персонала, одновременно находящихся на объекте, целесообразно определить следующие категории:

1) объекты с одновременным нахождением не более 50 человек (ма​лые объекты);

2) объекты с одновременным нахождением свыше 50, но не более 500 человек (средние объекты); объекты с одновременным нахождением свыше 500, но не более 5000 человек (крупные объекты);

3) объекты с одновременным нахождением свыше 5000 человек (сверхкрупные объекты).

1.2. Характеристика угроз террористического характера

Определение и характеристика угроз террористического характера для ОСС имеет важное методическое и практическое значение, посколь​ку антитеррористическая защищенность объектов должна быть адекватна его угрозам. Правильное понимание потенциальных и реальных террори​стических угроз в значительной степени определяет эффективность всей системы мер защиты.

Федеральный закон 6 марта 2006 года № 35-ФЗ «О противодействии терроризму» определяет террористический акт как «совершение взрыва, поджога или иных действий, связанных с устрашением населения и соз​дающих опасность гибели человека, причинения значительного имущест​венного ущерба либо наступления экологической катастрофы или иных особо тяжких последствий, в целях противоправного воздействия на при​нятие решения органами государственной власти, органами местного са​моуправления или международными организациями, а также угроза со​вершения указанных действий в тех же целях».

Террористические проявления можно условно разделить на потен​циальные угрозы, условно реальные угрозы, реальные угрозы и реализован​ные угрозы.

К потенциальным угрозам следует отнести: обострение общей кри​миногенной обстановки в регионе или городе в связи с неблагоприятными социально-политическими и экономическими процессами в стране, про​должающимися внутренними вооруженными конфликтами; высказывание угроз (сообщение в СМИ) террористического характера; ужесточение конкурентной борьбы в занимаемом секторе экономики, передел собст​венности и т. п.

К условно реальным угрозам следует отнести: получение сигнала о конкретной угрозе взрыва и минирования по телефону или иным средст​вам коммуникации, содержащим сведения о времени и месте совершения взрыва, закладки ВУ, совершении поджога или иных экстремистских ак​ций, обнаружение на объекте подозрительных предметов, требующих специальной проверки в целях установления их реальной взрывной, ра​диационной, химической или биологической опасности; обнаружение бес​хозных предметов.

К реальным угрозам следует отнести: обнаружение предметов с яв​ными признаками взрывного устройства (ВУ) или взрывоопасного предмета (ВОП); движение к ОСС транспортного средства с ВУ или террори​стической группой; проникновение на объект террориста-смертника.


К реализованным угрозам следует отнести: взрыв на ОСС; приме​нение радиационно, химически и биологически опасных материалов и за​жигательных веществ; захват заложников на ОСС; обстрел объекта из дистанционных средств поражения (автоматического стрелкового оружия, гранатометов, минометов и реактивных систем); применение летательных аппаратов в качестве средств поражения.

Применительно к конкретному объекту выбирают ограниченный пе​речень типовых террористических угроз и заблаговременно планируют ор​ганизационные, технические и иные мероприятия для каждой из них.

Для детального анализа и конкретизации инструктивно-методических рекомендаций целесообразно в общем случае выделить во​семь типовых ситуаций террористического характера:

1) обострение общей криминогенной обстановки в регионе или горо​де в связи с неблагоприятными социально-политическими и экономиче​скими процессами в стране, продолжающимися внутренними вооружен​ными конфликтами; высказывание угроз (сообщение в СМИ) террористи​ческого характера; ужесточение конкурентной борьбы в занимаемом сек​торе экономики, передел собственности криминальными методами;

2) получение руководителем или служащими объекта конкретных угроз террористического характера по телефону, в виде анонимных писем или по иным средствам коммуникации;

3) обнаружение персоналом объекта предмета с явными признаками ВУ или иного взрывоопасного предмета, способного причинить смерть, серьезные увечья людям или существенный материальный ущерб объекту;

4) обнаружение подозрительных предметов, требующих специаль​ной проверки в целях установления их реальной взрывной, радиационной, химической или биологической опасности;

5) совершение террористического акта в форме взрыва, повлекшего за собой человеческие жертвы, уничтожение и повреждение материальных ценностей, панику, серьезные убытки в бизнесе, длительное отключение электроэнергии, тепла, газа;

6) совершение террористического акта в форме захвата и удержания заложников на территории или в помещениях объекта;

7) совершение террористического акта в форме обстрела объекта из дистанционных средств поражения;

Наиболее реальными террористическими угрозами являются похищения людей, захваты заложни​ков, незаконное обращение сильнодействующих, отравляющих, ядовитых, радиоактивных и взрывчатых веществ, вооружения, ВУ, боеприпасов, не​законная миграция, проникновение лиц, причастных к совершению терро​ристических актов и участию в бандформированиях. 

При определении объектов террористических угроз необходимо выделить следующие:

1) больницы 
2) концертные залы 
3) многоквартирные жилые дома;

4)  школы;

5) места проведения массовых мероприятий на открытом воздухе;

2. Антитеррористическая защищенность объектов с массовым пребыванием людей.
2.1. Антитеррористический паспорт безопасности объекта

Антитеррористический паспорт безопасности объекта является информационно-справочным документом, определяющим готовность объекта к предупре​ждению террористических актов, адекватному реагированию в случаях их совершения и смягчению их последствий.
Паспорт разрабатывается с учетом требований методических реко​мендаций территориальных органов МВД, ФСБ, МЧС, антитеррористиче​ской комиссии субъекта Российской Федерации (муниципального образо​вания), с учетом особенностей объекта. Весь объем сведений, включенных в паспорт (состав, полноту документов, их информативность и актуаль​ность), и порядок их предоставления согласуется с контролирующими и надзорными органами, территориальными органами МВД, ФСБ, МЧС.
Документация, включенная в паспорт, также предназначена для оперативного использования силовыми, правоохранительными и другими компетентными органами при проведении мероприятий по предупрежде​нию и ликвидации кризисных ситуаций и оказанию необходимой помощи пострадавшему населению.
Разработка паспорта включает:
· моделирование возможных кризисных ситуаций, возникших в ре​зультате действий террористов, применительно к объекту, прилегающей к нему территории и на ближайших транспортных магистралях;

· разработку мероприятий по организации взаимодействия руково​дства и персонала объекта с силовыми структурами, подразделениями МЧС России и правоохранительными органами по вопросам, связанным с профилактикой терроризма, организацией борьбы с террористическими проявлениями и ликвидацией их последствий;

· оценку риска возникновения кризисных ситуаций, обусловленных террористическими актами и криминальными проявлениями, как на самом объекте, так и на прилегающей к нему территории, транспортных магист​ралях и связанных с ними угрозами;

· анализ достаточности принятых мер по предупреждению кризис​ных ситуаций, обусловленных террористическими актами, по обеспечению
готовности организации к эксплуатации объекта, а также к локализации и ликвидации негативных последствий на объекте.
Паспорт составляется администрацией объекта в трех экземпля​рах и подлежит согласованию с территориальными органами  внутренних дел по Нижегородской области и Главного управления МЧС России по Нижегородской области.
Первый экземпляр паспорта представляется в территориальный орган Министерства внутренних дел по Нижегородской области, второй эк​земпляр — в территориальный орган Главного управления МЧС России по Нижегородской области, третий экземпляр подлежит хранению на объ​екте.
В случае реорганизации, изменения наименования объекта, измене​ния сил и средств охраны, а также систем жизнеобеспечения администра​ция объекта вносит соответствующие изменения в Паспорт не позднее 15 календарных дней со дня даты изменения.
Администрация объекта в 5-ти дневный срок с даты внесения таких изменений уведомляет об этом в письменной форме территориальные органы ГУВД по Нижегородской области, Главно​го управления МЧС по Нижегородской области, а в случае реор​ганизации и (или) изменения наименования объекта – в областную АТК.
В целях защиты и предотвращения утечки информации, содержа​щейся в Паспорте, на объектах вводится режим ограничения доступа к Паспорту и организуется его хранение.
Информация об утверждении Паспорта и передаче соответствующих экземпляров в территориальные органы внутренних дел по Нижегородской области и Главного управления МЧС России по Нижегородской области представляется администрацией объекта в админист​рацию муниципального района (городского округа) в течение 5 календарных дней со дня даты утвержде​ния Паспорта.
Паспорт составляется по состоянию на текущий период и дополняет​ся или корректируется по мере внесения изменений в документацию (со​став сведений), включенных в паспорт, с указанием причин и даты их вне​сения.
В общем виде антитеррористический паспорт объекта должен со​держать следующие тематические разделы:
· титульный лист (реквизиты утверждения, согласования и полное наименование объекта);
· оглавление (состоит из наименований всех разделов, включенных в Паспорт, с указанием номеров страниц).
1. Общие сведения об объекте.
1.1.
Реквизиты организации:
а)
 полное и сокращенное наименование объекта с указанием его ор​ганизационно-правовой формы;
б)
фактический (почтовый) адрес объекта;
в)
 характеристика объекта: общая площадь территории, зданий (сооружений, помещений) (кв. м), периметр (м), общий объем помещений (куб. м), площадь парковок (кв. м);
г)
номера телефонов и факсов объекта (руководства объекта, службы собственной безопасности или охраны объекта);
д)
ведомственная принадлежность (если имеется);
е)
должностные лица объекта, ответственные за выполнение меро​приятий по обеспечению безопасности объекта.
 1.2.Профиль объекта.

1.3. Режим работы объекта.

1.4. Сведения о количестве арендаторов.

1.5. Средняя и максимальная посещаемость объекта в рабочие и вы​ходные дни, в том числе в часы пик.

2.
Сведения о персонале объекта.
2.1. Общая численность сотрудников по штатному расписанию.

2.2. Максимальная численность работников в смену, включая арен​даторов.
2.3.
Списки арендаторов-балансодержателей и индивидуальных предпринимателей с указанием почтовых адресов, номеров телефонов и банковских реквизитов.
2.4.Для иностранной рабочей силы:
а)
документ, удостоверяющий личность иностранного гражданина или лица без гражданства;
б)
разрешение на работу;
в)
вид на жительство или разрешение на временное проживание.
3.
Мероприятия по обеспечению безопасности функционирования объекта.
3.1.
Сведения о выполнении на объекте организационных мероприя​тий по обеспечению условий личной и имущественной безопасности пер​сонала и посетителей в части предупреждения и ликвидации последствий кризисных ситуаций в соответствии с требованиями нормативных право​вых актов Российской Федерации включая:
а)
наличие инструкций о действиях охранных служб и работников организации, занятых на объекте, при обнаружении подозрительных пред​метов, а также при возникновении и ликвидации последствий кризисных ситуаций (да/нет);
б)
наличие плана мероприятий по обучению персонала способам за​ щиты и действиям при возникновении и ликвидации последствий кризисных ситуаций (да/нет);
в)
наличие утвержденных схем эвакуации посетителей и персонала, а также информационных указателей эвакуации (да/нет).
3.2.
Сведения о выполнении инженерно-технических мероприятий по предупреждению и ликвидации последствий кризисных ситуаций, включая:
а)
наличие средств индивидуальной и коллективной защиты персо​нала, в том числе защитных капюшонов «Феникс» (да/нет);
б)
наличие на объекте систем оповещения персонала и посетителей (да/нет);
в)
наличие укрытий для персонала и посетителей с указанием крат​кой характеристики готовности укрытий для выполнения установленных задач (да/нет);
г)
наличие собственного и (или) привлеченного на договорной осно​ве автотранспорта для прибытия администрации и персонала на объект или для эвакуации людей и имущества при угрозе безопасности (указать коли​чество автотранспортных средств, договоры с автохозяйствами и номера телефонов их диспетчерских служб);
д)
наличие медпунктов, аптечек первой медицинской помощи и дру​гого медицинского оборудования для оказания экстренной первой меди​цинской помощи (да/нет).
3.3. Наличие автоматизованных систем контроля и безопасности на объекте:
а)
автоматическая система пожарной сигнализации (да/нет);
б)
автоматическая система пожаротушения (да/нет);
в)
автоматическая система дымоудаления (да/нет);
г)
система аварийного освещения (да/нет);
д)
система аварийного отключения производственного оборудования (да/нет).
4. Возможные кризисные ситуации на объекте в результате терро​ристических актов.
В этом разделе отражаются данные на основании проведения анализа состояния безопасности объекта с участием территориальных органов внутренних дел при ГУВД по Нижегородской области и Главного управления МЧС России по Нижегородской области, в том числе:
4.1. Сведения об имевших место на объекте чрезвычайных ситуациях с проведением краткого анализа причин их возникновения.
4.2. Информация о возможных чрезвычайных ситуациях на объекте и чрезвычайных ситуациях на рядом расположенных объектах, которые мо​гут повлиять на его безопасность и расчетах последствий чрезвычайных ситуаций, например:
1) угрозы террористического характера по телефону;
2) скрытая закладка ВУ на объекте (1-3 кг ТНТ);
3) взрыв террористического характера (1—3 кг ТНТ);
4) парковка возле охраняемого объекта легкового автомобиля с бом​бой (до 50 кг ТНТ);
5) движение к объекту грузового автомобиля с ВВ и террористом-смертником (более 500 кг ТНТ);
6) проникновение на объект террориста-смертника (1-3 кг ТНТ);
7) получение бомбы в почтовом отправлении (до 0,1 кг ТНТ);

8) применение на объекте радиационно, химически и биологически опасных материалов и зажигательных веществ; 
9) захват заложников на объекте:
· с использованием подручных средств;

· с использованием огнестрельного оружия;

· с использованием взрывных устройств;

к) обстрел объекта из дистанционных средств поражения;
л) использование летательных аппаратов (воздушных судов) в каче​стве средства совершения террористического акта.
В выводах формулируются возможные последствия чрезвычайных ситуаций на объекте: количество пострадавших, зона чрезвычайной ситуа​ции, характер разрушений (повреждений) и размер материального ущерба.
5. Силы и средства охраны.
5.1. Параметры территории, занимаемой объектом:
5.1.1.  Характеристика зданий (строений, сооружений) с указанием этажности, количества входов, возможности проникновения из располо​женных рядом зданий (строений, сооружений), в том числе по коммуника​ционным путям.

5.1.2.  Места для хранения взрывопожароопасных материалов, распо​ложение бойлерных, котельных, размещение крупных холодильных уста​новок централизованного хладоснабжения (тип и количество хладогена).

5.1.3. Характеристика парковок для личного автотранспорта посети​телей, в том числе:

а)
подземных паркингов с указанием этажности, входов для персонала, въездов (выездов) для автотранспорта;
б)
наземных паркингов с указанием входов для персонала, въездов (выездов) автотранспорта, разгрузки товаров (наличие подземных тонне​лей, их протяженность), дебаркадеров (с указанием мест для единовремен​ной разгрузки машин), их количества, наличие входов для персонала, две​рей для загрузки (выгрузки) товаров в местах загрузки (выгрузки).
5.1.4.
Краткая характеристика местности (территории) в районе расположения объекта (рельеф, лесные массивы, жилая застройка, прилегаю​щие транспортные магистрали с учетом возможностей скрытого подхода к объекту) составляется с участием территориальных органов внутренних дел по Нижегородской области.
5.2. Инженерные заграждения:
5.2.1. Конструкция и параметры инженерных заграждений, в том числе их высота (м) и общая протяженность (м).

5.2.2. Контрольно-пропускные пункты для прохода персонала, посетителей, проезда автомобильного транспорта, оборудование их техническими средствами.

5.3.
Силы охраны объекта с учетом охраны отдельных помещений
(характерно для многофункциональных торговых комплексов, торговых центров и т. д.), организуемой арендаторами совместно с основной служ​бой охраны объекта, включая:
а)
наличие физической охраны (указать, какими организациями осу​ществляется охрана объекта: подразделением Управления вневедомствен​ной охраны при ГУВД по Нижегородской области, филиалом ФГУП «Охрана» МВД России по Нижегородской области, службой безопасности объекта, частным охранным предприятием или другими). При организации охраны объекта частными охранными
предприятиями указать их наименование, адрес, дату и номер выдачи ли​цензии, срок ее действия, фамилии, имена и отчества руководителей, от​ветственных дежурных и номера их контактных телефонов, для вневедом​ственной охраны - дату и номер договора, срок его действия;
б)
 численность охраны, режим ее работы (указать всего и раздельно по организационным формам: служба охраны объекта, частное охранное предприятие, вневедомственная охрана), места нахождения постов охраны на планах территории объекта, внутри объекта (для отдельно стоящих зда​ний (строений, сооружений) по каждому из них), на парковках (паркин​гах), схемы и маршруты движения охраны на прилегающей территории и внутри зданий (строений, сооружений) с учетом охранных структур арен​даторов;
в) наличие утвержденных планов по усилению охраны объекта соб​ственными силами охранных организаций за счет возможности сосредото​чения в наиболее уязвимых местах или за счет привлечения дополнитель​ных сил быстрого реагирования - вневедомственной охраны или головной частной охранной организации с указанием их максимальной численности для выполнения указанных задач;
г)
 место расположения центрального пункта охраны объекта на пла​не и его оснащенность.
5.4. Средства охраны:
а)
 стрелковое оружие (тип, количество);
б)
 защитные средства (охранно-пожарная сигнализация, в том числе с подключением на пульты централизованного наблюдения, стационарные и ручные металлодетекторы, интроскопы, системы видеонаблюдения, в том числе с обеспечением записи событий, взрывозашитные контейнеры, установки локализации взрыва, системы для принудительной остановки автотранспорта, газоанализаторы, кнопки экстренного вызова нарядов ми​лиции и их количество);
в) специальные средства (тип, количество);
г)
служебные собаки (есть/нет, если есть — количество).
5.5. Сведения об организации связи на объекте с указанием средств связи (да/нет):

а)
между постами и центральным пунктом охраны;
б)
между постами охраны;
в)
между центральным пунктом охраны и администрацией (диспетчерской службой) объекта;
г)
связь администрации с ответственными специалистами или службами объекта;
д)
связь с силовыми и правоохранительными органами, аварийно-спасательными службами, рабочими группами антитеррористических комиссий муниципальных образований по месту нахождения объекта.
6. Ситуационные планы и схемы.
6.1. На ситуационные планы наносятся линии застройки, границы участка (участков) и санитарно-защитных зон, схемы основных зданий (строений, сооружений) объекта, парковки, паркинги, указывается этаж​ность здания (строения, сооружения), приводится его экспликация, обо​значаются места хранения взрывчатых, химически опасных и легковос​пламеняющихся веществ, расположение гидрантов, артезианских скважин,
колодцев, подъездных путей, транспортных коммуникаций, расположен​ных на территории объекта, их границы, указываются названия улиц и проездов, примыкающих к территории объекта, направление север — юг.

6.2. На поэтажных планах с экспликацией помещений отображается схема охраны объекта, отмечаются места расположения контрольно-пропускных пунктов, технологического и торгового оборудования, схемы с указанием технических средств контроля, сигнализации, видеонаблюде​ния, кнопок экстренного вызова нарядов милиции, пунктов охраны, пути эвакуации людей при совершении актов терроризма.

6.3. На схеме инженерных сетей объекта отображаются границы участка, существующие и проектируемые коммуникации.

6.4. Схемы изготавливаются на стандартных листах бумаги, объекты обозначаются черным цветом и оттеняются, маршруты — коричневым цве​том с различными пометками (точки, крестики, пунктиры и т. д.), техниче​ские средства охраны (кнопки сигнализации, охранные датчики, средства видеонаблюдения и другие) - произвольно с расшифровкой условных обо​значений.
6.5. Сведения о месте:
а)
хранения документов; список лиц, ответственных за хране​ние документации, предусмотренной в разделе 5 настоящего Паспорта;
б)
 хранения Паспорта, планов и схем, являющихся неотъемле​мой его частью, а также об ответственных должностных лицах, отвечаю​щих за их сохранность.
7.
Системы жизнеобеспечения.
7.1. Характеристика систем:
а)
электроснабжения, в том числе аварийного;
б)
водоснабжения и водоотведения;
в)
отопления, вентиляции и кондиционирования.
7.2. Места хранения документов и схем по указанным в пункте 6.1
настоящего Паспорта системам.
8.
Взаимодействие с правоохранительными,  контролирующими, надзорными органами, пожарными и аварийно-спасательными силами.
8.1. Данные о взаимодействующих (в том числе на основе договоров) с объектом подразделениях территориальных органов внутренних дел по Нижегородской области и Главного управления МЧС России по Нижегородской области с указанием состава и порядка привлекаемых сил и средств, мест их дислокации, номеров телефонов соответствующих опера​тивных служб.
9.
Перечень использованных источников информации.
9.1. Сведения о нормативных правовых, методических и других ис​точниках, использованных при составлении Паспорта.

2. 2. Должностные инструкции персонала объекта, отвечающего за антитеррористическую защищенность

Система антитеррористической безопасности подразумевает состояние защищенности учреждения от реальных и прогнозируемых угроз социального, техногенного и природного характера, обеспечивающее его безопасное функционирование. Поэтому нет важнее задачи, чем обеспечение безопасного функционирования учреждения, которые предполагают гарантии сохранения жизни и здоровья находящихся в них людей.

Под обеспечением безопасности понимают планомерную систематическую работу по всему спектру направлений - организационному, информационному, агитационному, обучающему. Обеспечение безопасности - первостепенная обязанность заместителя директора по обеспечению безопасности. 
Инструкции должны устанавливать в первую очередь права и обя​занности ответственного лица предприятия (организации) за выполнение мероприятий по антитеррористической защите объекта.
Назначение ответственного лица за выполнение мероприятий по ан​титеррористической защите осуществляется приказом руководителя пред​приятия (организации), как правило, из числа своих заместителей, по воз​можности из лиц, имеющих высшее профессиональное образование, опыт руководящей работы или стаж службы в Вооруженных силах, государст​венных правоохранительных структурах не менее 3-х лет.
Ответственное лицо за выполнение мероприятий по антитеррори​стической защите должно изучить и знать:
· требования Конституции РФ, законов РФ, указов и распоряжений Президента РФ, постановлений и распоряжений Правительства РФ, постановлений правительства Нижегородской области и распоряжений Губернатора Нижегородской области, решений антитеррористической комис​сии, правовых нормативных документов органов муниципальной власти, а также иных правовых актов, норм и требований по вопросам организации общественной безопасности и антитеррори​стической защиты предприятий (организаций);

· основы административного, трудового и хозяйственного законода​тельства, правила и нормы охраны труда, пожарной и электрической безо​пасности в части организации безопасного функционирования предприятия (организации);

· порядок обеспечения гражданской обороны, противопожарной за​щиты и рациональных действий персонала предприятия (организации) в чрезвычайных ситуациях;

· особенности обстановки в окружении предприятия (организации), требования по обеспечению технической укрепленности и антитеррористической защищенности объекта;

· порядок осуществления контрольно-пропускного режима;

· правила внутреннего распорядка на предприятии (организации);
· основы ведения делопроизводства и владения компьютерной тех​никой на уровне персонального пользователя.
На ответственное лицо за выполнение мероприятий по антитеррори​стической защите возлагаются следующие обязанности:
· организация работы по обеспечению безопасности производствен​ных процессов, при проведении на предприятии (организации) массовых мероприятий;
· взаимодействие с территориальными подразделениями органов внутренних дел, Федеральной службы безопасности, гражданской обороны и чрезвычайным ситуациям, военным комиссариатом, другими органами и организациями, находящимися на территории муниципального образова​ния по вопросам обеспечения общественной безопасности и антитеррори​стической деятельности на предприятии (организации);
· организация и обеспечение охранной деятельности и контрольно- пропускного режима на территории предприятия (организации);

· внесение предложений руководителю предприятия (организации)
по совершенствованию системы мер безопасности и антитеррористической
защищенности объекта;

· разработка, в рамках своей компетенции, документов и инструкций
по действиям должностных лиц и персонала предприятия (организации) в
чрезвычайных и экстремальных ситуациях;

· принятие необходимых мер по оснащению предприятия (организа​ции) техническими средствами безопасности и обеспечение их нормально​го функционирования;

· организация работы предприятия (организации) при угрозе возникновения чрезвычайных ситуаций;

· разработка планирующей и отчетной документации по вопросам безопасности и антитеррористической защищенности предприятия (орга​низации);
· организация и проведение с персоналом занятий и тренировок по противопожарной безопасности, действиям по сигналам гражданской обо​роны и при угрозе совершения террористического акта;
· размещение наглядной агитации по антитеррористической защите объекта и персонала, справочной документации по способам и средствам экстренной связи с правоохранительными органами, ГО и ЧС, аварийными службами ЖКХ;
· контроль за соблюдением установленных правил трудового и внут​реннего распорядка дня, условий содержания в безопасном состоянии по​мещений предприятия (организации);

· подготовка планов мероприятий, проектов приказов и распоряже​ний руководителя предприятия (организации) по вопросам безопасности и антитеррористической защищенности;
· рассмотрение обращений, ведение приема граждан и принятие по ним решений в установленном законодательством порядке, в рамках своих прав и должностных обязанностей;

· обеспечение контроля за правомерным и безопасным использова​нием помещений предприятия (организации), сдаваемых в аренду, прове​дением ремонтных и строительных работ, в том числе на предмет выявле​ния фактов возможной подготовки террористических актов;

· создание и организация функционирования комиссии по чрезвы​чайным ситуациям и формирований групп ГО и ЧС (антитеррористических формирований) на предприятии (организации);

· взаимодействие с общественностью по вопросам обеспечения об​щественного порядка, безопасности и антитеррористической защищенно​сти предприятия (организации).

Ответственное лицо за выполнение мероприятий по антитеррористи​ческой защите имеет право:
· участвовать в подготовке проектов приказов и распоряжений руко​водителя по вопросам обеспечения общественной безопасности и антитер​рористической защиты предприятия (организации), предупреждения ЧС;

· распоряжаться вверенным ему имуществом, инвентарем, иными материально-техническими средствами с соблюдением требований, опре​деленных законодательными и нормативными правовыми актами;

· подписывать и визировать документы в пределах своей компетен​ции;
· инициировать и проводить совещания по вопросам антитеррори​стической зашиты предприятия (организации), обеспечения общественной безопасности на объекте;

· запрашивать и получать от руководства и сотрудников предпри​ятия (организации) необходимую информацию и документы по вопросам обеспечения общественной безопасности и антитеррористической защиты объекта;

· проводить проверки своевременности и качества исполнения по​ручений по вопросам общественной безопасности и антитеррористической защиты объекта;

· требовать прекращения работ в случае нарушения установленных норм и требований, правил и инструкций по безопасности, давать указания по устранению выявленных нарушений;

· отдавать распоряжения сотрудникам по вопросам обеспечения ан​титеррористической защиты, выполнения требований по обеспечению правопорядка, установленных правил техники безопасности;
· в установленном порядке вносить дополнения, изменения в инст​рукции по мерам безопасности, использованию оборудования и помеще​ний;
· проводить проверки состояния внутриобъектового режима охраны, функционирования и выполнения установленного распорядка;

· принимать решения по вопросам организации и проведения мероприятий по обеспечению безопасности, антитеррористической защищен​ности, гражданской обороны, согласуя их с руководителем предприятия (организации);

· по поручению руководителя предприятия (организации) предста​вительствовать в различных органах и организациях по вопросам, входя​щим в его компетенцию.

     Основанием для выполнения мероприятий по обеспечению антитеррористической защищенности школы, противодействию терроризму и экстремизму являются приказ директора, решения антитеррористической группы.
2.3. Средства антитеррористической защиты объекта

К объектовым средствам антитеррористической защиты относятся:
I. Специальные средства и вооружение, используемые в частной де​тективной и охранной деятельности в целях обеспечения индивидуальной защиты и пресечения противоправных посягательств
.
Перечень видов специальных средств, используемых в негосударст​венной (частной) охранной и негосударственной (частной) сыскной дея​тельности:
1. Шлем защитный 1—3 классов защиты отечественного производства.

2. Жилет защитный 1-5 классов защиты отечественного производства.

3. Наручники отечественного производства «БР-С», «БР-С2», «БКС-1», «БОС».
4. Палка резиновая производства «ПР-73М», «ПР-К», «ПР-Т», «ПУС-1», «ПУС-2», «ПУС -3».
Перечень видов вооружения охранников:
1.
Сертифицированные в установленном порядке в качестве служеб​ного оружия:
а)
пистолеты и револьверы отечественного производства;
б)
ружья и карабины гладкоствольные, длинноствольные отечест​венного производства.
2.
Сертифицированные в установленном порядке в качестве граж​данского оружия:
а)
огнестрельное бесствольное оружие отечественного производства;
б)
газовые пистолеты и револьверы отечественного производства;
в)
механические распылители, аэрозольные и другие устройства, снаряженные слезоточивыми веществами, разрешенными к применению компетентным федеральным органом исполнительной власти;
г)
электрошоковые устройства и искровые разрядники отечественно​го производства, имеющие выходные параметры, соответствующие требо​ваниям государственных стандартов Российской Федерации и нормам Минздравсоцразвития России.
3. Сертифицированные в установленном порядке:
а)
патроны к служебному оружию отечественного производства;
б)
патроны к гражданскому оружию травматического, газового и светозвукового действия, соответствующие нормам Минздравсоцразвития России.
II. Технические системы и средства:
1) технические системы сигнализации (ТСС):
Для оперативной передачи сообщений на пункт централизованной охраны (ПЦО) и/или в дежурную часть органов внутренних дел о противо​правных действиях в отношении персонала или посетителей (например, разбойных нападениях, хулиганских действиях, террористических угрозах) объект должен оборудоваться кнопками экстренного вызова милиции (КЭВМ): механическими кнопками, радиокнопками, радиобрелоками, педалями, оп​тико-электронными извещателями и другими устройствами.
Система КЭВМ организуется «без права отключе​ния».
КЭВМ на объекте должны устанавливаться:
· в кабинетах руководства организации и главного бухгалтера;
· у центрального входа и запасных выходах в здание;
· на постах и  в  помещениях охраны, расположенных в здании, строении, сооружении и на охраняемой территории;

· на охраняемой территории у центрального входа (въезда) и запасных выходах (выездах);

· в других местах по требованию руководителя (собственника) объекта или по рекомендации сотрудника вневедомственной охраны.

Ручные и ножные КЭВМ должны размещаться в местах, по возможности незаметных для посетителей. Руководители, ответственные лица, собственники объекта совместно с представителем подразделения  вневедомственной охраны определяют места скрытой установки кнопок или педалей тревожной сигнализации на рабочих местах сотрудников.
Руководство объекта, сотрудников службы охраны следует осна​щать мобильными КЭВМ, работающими по радиоканалу (ра​диокнопками или радиобрелоками)
.
2) технические системы контроля и управления доступом (СКУД);

3) технические системы ограничения доступа (домофонные, видеодомофонные и аналогичного функционального назначения (СОД);

4)
технические  системы  (комплексы)  охранные  телевизионные (СОТ);
5) технические системы пожарной сигнализации со средствами обнаружения опасности возникновения пожара, сбора и обработки первич​ной информации и передачи на контрольные станции, установки пожарной сигнализации или средства автоматического пожаротушения;

6) системы связи и телекоммуникаций;
7) системы мониторинга;
10) системы оповещения и оповещатели;
11) системы безаварийного и резервного электропитания;
12) системы специального назначения, в том числе для обеспечения противостояния угрозам террористического характера;
13) технические средства защиты (ТСЗ) в составе средств техниче​ской укрепленности (строительные изделия с определенной повышенной устойчивостью к несанкционированным действиям - НСД) и инженерных средств защиты (специальные конструкции, изделия для усиления проти​востояния к аналогичным НСД). ТСЗ могут включать в себя устройства для препятствия возможным террористическим действиям, в том числе противотаранные конструкции, блокираторы для ограничения перемеще​ния транспорта.
III. Сигнально-осветительные приборы и средства спасения, меди​цинские средства индивидуальной защиты
IV. Инструкции, памятки, плакаты, таблицы и другие виды инст​руктивно-методического обеспечения антитеррористической защиты.

При установке технических систем и средств охраны на объекте сле​дует руководствоваться принятыми в отрасли ГОСТами. В связи с тем, что основными разработчиками на средства и системы противокриминальной защиты объектов имущества являются стандарты и рекомендации ФГУ НИЦ «Охрана», среди последних разработок можно отметить следующие:
· ГОСТ Р 52435-2005 «Технические средства охранной сигнализа​ции. Классификация. Общие технические требования и методы испыта​ний»;
· ГОСТ Р 50775-95 (МЭК 839-1-1-88) и ГОСТ Р 50776-95 (МЭК 839-1-4-89) «Системы тревожной сигнализации»;

· ГОСТ Р 51241-98 «Средства и системы контроля управления дос​тупом»;
· ГОСТ Р 51558-2000 «Системы охранные телевизионные. Общие технические требования и методы испытаний»;

· РД 78.36.003 - 2002 «Инженерно-техническая укрепленность. Технические средства охраны. Требования и нормы проектирования по защите объектов от преступных посягательств».
При усилении инженерно-технической укрепленности объектов не​обходимо согласование с органами МЧС России для учета требований нормативных актов по пожарной безопасности и строительным нормам и правилам к общественным зданиям и сооружениям (См.: Федеральный закон от 22.07.2008 № 123-ФЗ «Технический регламент о требованиях пожарной безопасности»; «СНиП 31-06-2009. Общественные здания и сооружения» (утв. Приказом Минрегиона РФ от 01.09.2009 № 390.).
При организации технической эксплуатации технических средств охраны на объектах, охраняемых подразделениями милиции вне​ведомственной охраны при ОВД, следует руководствоваться требованиями Приказа МВД РФ от 5 июня 2007 г. № 493 «О внесении изменений в Инструкцию по организации технической эксплуатации технических средств охраны на объектах, охраняемых подразделениями милиции вне​ведомственной охраны при органах внутренних дел Российской Федера​ции, утвержденную приказом МВД России от 16 ноября 2006 г. № 937».
Следует отметить, что системы охранной сигнализации для выпол​нения функционального назначения в составе комплексов и систем могут использоваться в комбинации с инженерными защитными конструкциями и средствами.
1.   Видеонаблюдение. 
оборудуются:
· периметр и прилегающая территория объекта;
· въезды на территорию объекта;
· проходная (вход на объект);
· входы в основные корпуса (здания);
· периметр корпусов (зданий), в т. ч. и для наблюдения над окнами и крышами;
· внутренние помещения;
· посты охраны (камеры скрытого наблюдения).
Система видеонаблюдения должна обеспечивать непрерывную видеозапись, отображение для каждой из под​ключенных видеокамер (возможно применение поворотных видеокамер). Просмотр видеоархива осуществляется без пре​рывания процесса записи. Запись осуществляется на магнитный носитель с архивацией данных сроком до 30 суток.
2.   Контроль и управление доступом. 
оборудуются:
· въезды на территорию объекта (шлагбаумы и ворота);
· проходные (турникеты, металлодетекторы);

· входы в помещении (двери и окна из материалов, обеспечивающих на​дежную защиту от несанкционированного проникновения).

3.  Охранно-пожарная сигнализация.
4.  Контроль действий дежурного охранника.
При выявлении системой нештатной ситуации видеокамера скрытого наблюдения и микрофон реги​стрируют все действия охранника. При бездействии сотрудника система подает сигнал на пост охраны.
5.  Ограждение.
Территория объекта должна быть обнесена внешним ограждением. Высота ограждения должна быть не менее 1,5 метров.

Требования к оборудованию:
· оборудование, установленное внутри помещений, должно работать в диапазоне температур от +5 до +40°С и влажности до 95 %;

· оборудование, установленное вне помещений, должно работать в диапазоне температур от -40 до +40°С и влажности до 98 %;

· оборудование должно соответствовать требованиям охраны труда, электробезопасности и пожарной безопасности.

Оборудование должно удовлетворять требованиям РД 78.36.003 -2002 «Инженерно-техническая укрепленность. Технические средства ох​раны. Требования и нормы проектирования по защите объектов от пре​ступных посягательств» (утв. МВД РФ 6 ноября 2002 г.) и НПБ-88-2001 «Установки пожаротушения и сигнализации. Нормы и правила проектиро​вания».
Однако важно помнить, что сами по себе эти мероприятия не устра​няют риска террористической атаки. Зачастую террористическому нападе​нию подвергаются объекты, имеющие как техническую, так и физическую охрану. Поэтому недооценивать эту группу мероприятий нельзя.
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ПОЛОЖЕНИЕ

о типовом Паспорте антитеррористической защищенности.

1. Типовой паспорт антитеррористической защищенности объекта разрабо​тан в соответ​ствии с решением Оперативного штаба в Нижегородской области от 17 ноября 2008 года «О дополнительном обеспечении антитеррористической за​щищенности критически важных объ​ектов, мест хранения оружия и массового пребывания граждан на территории Нижегородской об​ласти» (протокол № 20).

2.  На объектах, входящих в «Перечень…», где разработаны паспорта безо​пасности в со​ответствии с Приказом МЧС РФ от 04.11.04 № 506 и планы повы​шения антитеррористической защищенности, паспорт антитеррористической за​щищенности объекта разрабатывается в каче​стве приложения к указанным доку​ментам.

3. Разработку паспорта АТЗ объекта организует руководство объекта. 

4. Паспорт АТЗ объекта составляется по состоянию на начало января теку​щего года и дополняется или корректируется по мере необходимости, с внесе​нием изменений во все экзем​пляры.

При смене собственника объекта паспорт АТЗ переутверждается в течение 3 – х меся​цев, а при вводе в эксплуатацию новых объектов – в течение 1 месяца. 

5. При заполнении форм паспорта разрешается включать дополнительную информацию с учетом особенностей объекта.

Под дополнительной информацией следует понимать пояснения и другие сведения, не вошедшие в перечень вопросов паспорта. 

В т.ч. количество размешенных на объекте других предприятий, организа​ций. Размеры занимаемых ими площадей. Основание их размещения на объекте, наличие у них самостоя​тельном охранной структуры. Принадлежность, вид, чис​ленность, вооруженность, техническая оснащенность подразделений охраны сто​ронних организаций. Состояние пропускного режима, порядок взаимодействия с подразделением охраны на территории объекта и т.д.

6. Паспорт антитеррористической защищенности объекта разрабатывается в четырех экзем​плярах. 

Первый экземпляр паспорта остается на объекте. 

Второй экземпляр направляется в аппарат Оперативного штаба в Нижего​родской об​ласти. 

Третий экземпляр направляется в аппарат областной антитеррористической комиссии.

Четвертый – в территориальное подразделение ГУВД по Нижегород​ской области (по месту расположения объекта).

7. Паспорт безопасности опасного объекта включает в себя:

- титульный лист;

- лист согласования;

- разделы:

«Общая характеристика объекта»;

«Анализ уязвимости производственно-технологического процесса и выяв​ление критиче​ских элементов объекта»;

«Организация охраны и защиты объекта»;

«Инженерно – технические средства охраны»;

«Оценка достаточности уровня защищенности»;

«Сведения об обследованиях состояния антитеррористической защищенно​сти объекта»;

«Выводы».

К паспорту антитеррористической защищенности объекта прилагаются: 

- ситуационный     план    объекта    с    обозначением    его    критических    элементов (коммуникации, планы и экспликации отдельных зданий и сооружений или их час​тей) и содержащий все внесенные изменения его строительной части;

- план и схема охраны объекта с указанием КПП, постов охраны и ИТСО и уязвимых мест объекта;

- план – схема расположения технических средств, охранной, пожарной, тре​вожной сигна​лизации, щитов электроснабжения, средств пожаротушения, систем централизованного газоснаб​жения;  

- расчетно-пояснительная записка (при необходимости).

8. Доступ к паспорту антитеррористической защищенности объекта при его хранении должен быть ограничен в соответствии с требованиями по защите слу​жебной, коммерческой и конфиденциальной информации.

При проведении оценки достаточности мероприятий по физической защите и охране необходимо в установленном порядке выполнять требования по защите ин​формации, составляющей государственную тайну или отнесенной к конфиденци​альной информации об объекте и его системе физической защиты, с целью исклю​чения использования указанной информации потенциальными нарушителями.

Паспорт антитеррористической защищенности объекта.

(типовая форма)

I. Общая характеристика объекта

	Наименование показателя
	Значение показателя

	1. Полное и сокращенное наименование организации
	

	2. Полный  почтовый  адрес,  телефон,  факс  и  телетайп организации, Ф.И.О. руководителей
	

	3. Краткий перечень основных направлений деятельности организации, связанных с эксплуатацией объекта
	

	3.1 Категория предприятия
	

	3.2 Название документа, подтверждающего данную категорию:

3.2.1 Постановление правительства РФ

3.2.2 Приказ министра отрасли

3.2.3 Приказ руководителя АО или АК

3.2.4 Декларация по безопасности

3.2.5 Иной документ
	

	4. Сведения о размерах территории, санитарно-защитных и/или охранных зонах:

4.1 Площадь объекта, м2;

4.2 Размер санитарно-защитной зоны, м2;

4.3 Периметр, м;

4.4 Основные характеристики периметра защищенной зоны (внешней границы) объекта

4.5 Наличие запретных и (или) режимных зон, их площадь (м2) и протяженность границ (м)

4.6 Краткая характеристика местности в районе расположения объекта (рельеф, прилегающие лесные массивы, возможность скрытного подхода к объекту)
	

	5. Сведения о персонале:

5.1 Общая численность, чел.;

5.2 Наибольшая работающая смена, чел.
	

	6. Износ производственных фондов, %.
	


II. Анализ уязвимости производственно-технологического процесса 

и выявление критических элементов объекта

1. Перечень потенциально-опасных элементов объекта

	№ 
	Наименование технологических процессов 
	Наименование элемента объекта (цех, участок,
установка, линия) 
	Количество
работающих, чел. 
	Характер возможной аварийной ситуации 

	
	
	
	
	

	
	
	
	
	


2. Сведения об опасных веществах и материалах (ОBM)

	Пожаро-взрывоопасные вещества и материалы 

	Тип
	Кол-во, т. 
	Наименование
элемента объекта
	Класс 
опасности

	
	
	
	

	
	
	
	

	Химически и биологически опасные:
вещества и материалы

	Тип


	Кол-во, кг.

 
	Наименование 

элемента объекта

элемента объекта
	

	
	
	
	

	
	
	
	

	
	
	
	

	Токсичные, наркотические, психотропные вещества. 

сильнодействующие яды и препараты 

	Тип
	Кол-во, т 
	Наименование
элемента объекта
	

	
	
	
	


3. Перечень критических элементов объекта

	№

КЭ
	Наименование 

критического 

элемента


	Базовые 

угрозы
	Тип

 нарушителя
	Влияние 

на обстановку на иных 

критических 

элементах

	
	
	
	
	

	
	
	
	
	


III. Организация охраны и защиты объекта

	Наименование показателя
	Значение показателя

	1. Основание установления охраны.

1.1 № распоряжения об установлении охраны

1.2 Должность, ФИО, его подписавших

1.3 Наличие акта ведомственной, межведомственной комиссии

1.4 Дата его утверждения
	

	2. Структура подразделения охраны:

2.1 Положение о подразделении охраны

2.2 Вид охраны (филиал ФГУП, сводный отряд ФГУП, отряд, команда, группа с указанием их подчиненности и т.д.)

2.3 Принадлежность охраны (ведомственная, вневедомственная, смешанная (ведомственная, вневедомственная), ЧОП, служба безопасности
	

	3. Численность личного состава охраны:

- общая

- занято в охране периметра

- занято в охране КПП, досмотре ж/д транспорта
	

	4. Наличие организационно - распорядительных документов 

4.1 План и схема охраны.

4.2 Наличие инструкции по организации охраны.

4.3 Наличие инструкции по несению службы.

4.4 Наличие должностных инструкций.

4.5 Наличие плана проверки технического состояния и работоспособности ИТСО.

4.6. Наличие плана строительства и реконструкции ИТСО.
	

	5. Организация пропускного и внутриобъектового режима

5.1    Наличие инструкций:

-  пропускного режима;

- внутриобъектового режима.

5.2 Кем установлен

5.3 Дата введения

5.4 Порядок хранения постоянных, разовых, временных и материальных пропусков

5.5 Наличие помещений:

- бюро пропусков;

- мест хранения личных вещей;

- комнат досмотра.
	

	6. Количество КПП
	

	7. Обеспеченность охраны:

7.1 Оружие и боеприпасы:

Наименование и количество единиц (боевого ручного оружия и патронов к нему, отдельно по каждому виду, типу модели).

7.2 Служебное оружие (количество единиц служебного огнестрельного оружия и патронов к нему, отдельно по каждому виду, типу модели).

7.3 Специальные средства (количество единиц специальных средств, отдельно по каждому виду, типу модели).

7.4 Служебные авто-, мото-, авиа - и водный транспорт (нормы положенности, их наличие, марка).

7.5 Служебные собаки:

- наличие питомника;

- вольеров, их количество для содержания собак - отдельно договорных и балансовых;

- количество блок – постов;

- постов глухой привязи;

- постов свободного окарауливания.
	

	8. Обеспечение сохранности оружия:

8.1 Характеристика помещений для хранения оружия, боеприпасов и спецсредств.

8.2 Оборудование помещений для хранения оружия, боеприпасов и спецсредств средствами ОПС (тип количество). Куда выведены.
	

	9. Средний возраст сотрудников охраны:

Численность охраны (мужчины, женщины; до 50 лет, старше 50 лет)
	

	10. Уровень подготовки органов управления и персонала, задействованного в обеспечении мероприятий по физической защите и охране:

10.1 Наличие программы подготовки сотрудников охраны и органов управления.

10.2 Наличие программы переподготовки сотрудников охраны и органов управления.

10.3 Кем утверждена программа, порядок ее реализации.

10.4 Сведения о проводимых учениях, тренировках.

10.5 Сведения о проверках несения службы.
	

	11. Наличие совместных (с ОВД и другими организациями) планов действий личного состава и администрации объекта при возникновении чрезвычайных ситуаций, в том числе террористических угроз, стихийных бедствий и др.; периодичность проверки совместных тренировок и учений; наличие оперативного штаба и специальных формирований, в том числе из штата предприятия.
	


IV. Инженерно – технические средства охраны

	Наименование показателя
	Значение показателя

	1. Общая протяженность периметра запретной зоны, подлежащих 

ограждению, м.
	

	2. Содержание ограждения (характеристика ограждений, тип, вид, протяженность каждого участка (в м.).
	

	3. Оценка физического состояния заграждений (хорошее, удовлетворительное, требует ремонта):

- основного

- предупредительного
	

	4. Наличие или возможность создания зоны отчуждения около основного заграждения, ширина (м)
	

	5. Охранное освещение охраняемой территории и периметра запретной зоны (наличие, краткая характеристика).
	

	6. Охранная сигнализация ограждения (наименование ограждения, суммарная протяженность (м.), тип, количество приборов периметральной сигнализации).
	

	7. Количество лучей сигнализации. 

7.1. Количество лучей охранной сигнализации.

7.2. Количество лучей пожарной сигнализации.

7.3. Количество лучей совмещенной охранно-пожарной сигнализации.

7.4. Количество кнопок тревожной сигнализации (куда выведены).

7.5. Наличие средств радиосвязи (количество постов, оборудованных радиосвязью, тип, количество радиостанций).

7.6. Наличие средств телефонной связи (количество постов, оборудованных телефонной связью).

7.7. Наличие средств видеонаблюдения (тип, количество видеокамер, контролируемые зоны).
	

	8. Техника контрольно-пропускных пунктов (количество и типы):

8.1. Обычных турникетов.

8.2. Кабинно-турникетных систем (кабин часовых КПП).

8.3. Автоматизированных систем пропуска и табельного учета.

8.4. Механизированных ворот.

8.5. Применяемых средств принудительной остановки транспорта и иных спецсредств.

8.6. Досмотровых ям и эстакад.

8.7. Средств обнаружения запрещенных к проносу (провозу) предметов (материалов).
	

	9. Наличие специальных инженерных сооружений и устройств задержки нарушителя (спираль Бруно, МЗП, АСК и др.)
	

	10. Наличие иных инженерных сооружений (количество наблюдательных вышек, запретных зон, контрольно-следовых полос, спецсооружений, защитно-оборонительных сооружений).
	

	11. Виды инженерных коммуникаций, пересекающих периметр (теплотрассы, ЛЭП, каналы, колодцы, люки, шахты и т.д.), их расположение на плане. 
	

	12. Эксплуатационно-техническое обслуживание средств охраны и противопожарной защиты (кто обслуживает).
	

	13. Пожарная безопасность:

13.1 Наличие нештатного пожарного отряда (дата и № приказа, количество человек, наличие боевого предписания).

13.2 Наличие договора на обеспечение пожарной безопасности.

13.3 Наличие сил и средств, обеспечивающих взрывобезопасность и химическую безопасность (штатные и нештатные аварийно-спасательные формирования, технические средства, порядок действия в соответствии с ПЛАСС и т.д.).
	


V. Оценка достаточности уровня защищенности

1. Определение требуемого уровня защищенности критических элементов объекта.

	№
	Наименование критического элемента

(КЭ)
	Потенциальная

опасность и важность

критического

элемента
	Привлекательность для совершения ТА
	Модель 

нарушителя
	Требуемый уровень 

защиты

	
	
	
	
	
	

	
	
	
	
	
	


2. Анализ выполнения задач системы физической защиты. 

	№
	Наименование критического элемента
	Наличие охраны, наблюдения
	Количество рубежей обнаружения
	Количество рубежей задержки
	Условия доступа
	Оценка выполнения задач СФЗ

	
	
	
	
	
	
	

	
	
	
	
	
	
	


3. Оценка эффективности физической зашиты критических элементов объекта (временной анализ действии сил охраны и нарушителя).

	№
	Наименование критического элемента
	Способ предотвращения ТА
	Модель нарушителя
	Оценка времени действии охраны.
То. мин
	Оценка времени действий нарушителя
Т н.. мин
	Вывод о выполнении задачи по пресечению

ТА


	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	


4. Оценка достаточности мероприятий по защите критических элементов объекта.

	№
	Наименование
критического
элемента
	Выполнение
установленных требований
	Выполнение
задач по
физической защите
	Выполнение
задач по
предотвращению ТА
	Вывод о
достаточности
мероприятий по защите
	Компенсационные мероприятия

	
	
	
	
	
	
	


VI. Сведения об обследованиях состояния антитеррористической защищенности объекта

	№

п/п
	Дата

обследования
	Наименование мероприятия

по обследованию
	Результаты обследования

	
	
	
	

	
	
	
	

	
	
	
	


VII. Выводы

	1. Объект находится в сфере ведения (указывается федеральный орган исполнительной власти)
	

	2. Выполнение требований по охране объекта и защите его элементов
	

	3. Соответствие критических элементов объекта требуемому уровню защищенности
	

	4. Достаточность сил и средств для выполнения мероприятий по физической защите и антитеррористической защищенности объекта
	

	5. Необходимые дополнительные мероприятия и рекомендации по совершенствованию системы физической защиты и антитеррористической защищенности объекта
	


Сведения о разработчиках паспорта АТЗ ______________________________________________

Дата завершения разработки (обновлений)_____________________________________________

_____________________________________________________________________________

Приложение №1.

ДЕЙСТВИЯ ПЕРСОНАЛА ОБЪЕКТОВ СОЦИАЛЬНОЙ СФЕРЫ ПРИ ОБНАРУЖЕНИИ ВЗРЫВЧАТЫХ ВЕЩЕСТВ (ВВ) И ВЗРЫВНЫХ УСТРОЙСТВ (ВУ).

При обнаружении подозрительных предметов, а также при получении информации об угрозе взрыва СЛЕДУЕТ НЕМЕДЛЕННО:
· сообщить полную информацию о происшедшем в дежурную часть ОВД по каналу связи 02, ГУ МЧС по каналу связи 01;

· при наличии УТС (кнопка экстренного вызова милиции) путем нажатия, вызвать сотрудников милиции;

· действовать в соответствии с полученными указаниями;

· организовать и провести эвакуацию людей и материальных ценностей
из опасной зоны;

· закрыть доступ граждан в опасную зону.

· организовать вызов к месту происшествия аварийные
службы (газовая служба, служба электроснабжения, водоканал);

· организовать отключение бытовых и производственных коммуникаций.

ЗАПРЕЩАЕТСЯ:

· находиться рядом, трогать и перемещать подозрительный предмет;

· заливать жидкостями, засыпать грунтом, накрывать какими-либо

материалами этот предмет;

· пользоваться радиоаппаратурой и мобильными телефонами вблизи данного предмета;

· оказывать температурное, звуковое, механическое и электромагнитное

     воздействие на подозрительный предмет.

В случае взрыва:

НЕМЕДЛЕННО ВЫЗВАТЬ:

· скорую медицинскую помощь; подразделения пожарной охраны; формирования аварийно-спасательной службы; необходимые аварийные службы (газовая служба, служба электроснабжения, водоканал).

· сообщить в дежурную часть ОВД, ГУ МЧС и строго выполнять установленные правила безопасности и данные рекомендации.

Приложение №2.

ДЕЙСТВИЯ ПЕРСОНАЛА ОБЪЕКТОВ СОЦИАЛЬНОЙ СФЕРЫ ПРИ ЗАХВАТЕ В ЗАЛОЖНИКИ ТЕРРОРИСТАМИ.

Особую опасность представляет захват преступниками учреждений социальной сферы, поскольку для достижения политических целей, получения выкупа и т.п. жизнь людей становится предметом торга для террористов и находится в постоянной опасности.

В подобных ситуациях в качестве посредника при переговорах террористы обычно используют руководителей учреждений.

Если вы оказались заложником, рекомендуем придерживаться следующих правил поведения:

• о сложившейся ситуации незамедлительно сообщить в правоохранительные органы;

• не вступать в переговоры с террористами по собственной инициативе;

• не допускайте действий, которые могут спровоцировать нападающих к применению оружия и привести к человеческим жертвам;

• переносите лишения, оскорбления и унижения, не смотрите в глаза преступникам, не ведите себя вызывающе;

• при необходимости выполняйте требования преступников, если это не связано с причинением ущерба жизни и здоровью людей, не противоречьте им, не рискуйте жизнью окружающих и своей собственной, старайтесь не допускать истерик и паники;

• на совершение любых действий (сесть, встать, попить, сходить в туалет) спрашивайте разрешение;

• если вы ранены, постарайтесь не двигаться, этим вы сократите потерю крови.

Помните: ваша цель - остаться в живых и сохранить жизнь и здоровье граждан.

Будьте внимательны, постарайтесь запомнить приметы преступников, отличительные черты их лиц, одежду, имена, клички, возможные шрамы и татуировки, особенности речи и манеры поведения, тематику разговоров и т.д.

Помните, что, получив сообщение о вашем захвате, спецслужбы уже начали действовать и предпримут все необходимое для вашего освобождения.

Во время проведения спецслужбами операции по освобождению неукоснительно соблюдайте следующие требования:

• лежите на полу лицом вниз, голову закройте руками и не двигайтесь;

• ни в коем случае не бегите навстречу сотрудникам спецслужб или от них, так как они могут принять вас за преступника;

• если есть возможность, держитесь подальше от проемов дверей и окон.

Приложение №3.

ДЕЙСТВИЯ ПЕРСОНАЛА ОБЪЕКТОВ СОЦИАЛЬНОЙ СФЕРЫ ПРИ ПОСТУПЛЕНИИ УГРОЗЫ СОВЕРШЕНИЯ ТЕРРОРИСТИЧЕСКОГО АКТА ПО ТЕЛЕФОНУ.

В настоящее время телефон является основным каналом поступления сообщений, содержащих информацию о заложенных взрывных устройствах, о захвате людей в заложники, вымогательстве и шантаже.

Значительную помощь правоохранительным органам при проведении оперативно-розыскных мероприятий по данным фактам окажут следующие действия предупредительного характера:

· проведение инструктажей персонала образовательного учреждения о порядке действий при приеме телефонных сообщений с угрозами террористического характера;

· оснащение телефонов учреждения, указанных в официальных справочниках, автоматическими определителями номера (АОНами) и звукозаписывающей аппаратурой.

Как правило, фактор внезапности, возникающее паническое, а порой и шоковое состояние, да и сама полученная информация приводят к тому, что человек оказывается не в состоянии правильно отреагировать на звонок, оценить реальность угрозы и получить максимум сведений из разговора.

При наличии АОНа сразу запишите определившийся номер телефона в тетрадь, что позволит избежать его случайной утраты.

При отсутствии звукозаписывающей аппаратуры и АОНа значительную помощь правоохранительным органам для предотвращения совершения преступлений и розыска преступников окажут следующие ваши действия:

· постарайтесь дословно запомнить разговор и зафиксировать его на бумаге;
· по ходу разговора отметьте пол и возраст звонившего, 
· особенности его (ее) речи: голос (громкий или тихий, низкий или высокий),
· темп речи (быстрый или медленный),  
· произношение (отчетливое, искаженное, с заиканием, шепелявое, с акцентом или диалектом),  
· манера речи (развязная, с издевкой, с нецензурными выражениями);

· обязательно отметьте звуковой фон (шум автомашин или железнодорожного транспорта, звук теле- или радиоаппаратуры, голоса, другое);

· отметьте характер звонка - городской или междугородный;

· обязательно зафиксируйте точное время начала разговора и его продолжительность.

Необходимо, если это возможно, в ходе разговора получить ответы на следующие вопросы:

· куда, кому, по какому телефону звонит этот человек?

· какие конкретные требования он (она) выдвигает?

· выдвигает требования он (она) лично, выступает в роли посредника или представляет какую-то группу лиц?

· на каких условиях он (она) или они согласны отказаться от задуманного?

· как и когда с ним (с ней) можно связаться?

· кому вы можете или должны сообщить об этом звонке?

Постарайтесь добиться от звонящего максимально возможного промежутка времени для принятия вами решений по «удовлетворению его требований» или совершения каких-либо иных действий.

Не бойтесь запугиваний преступников, по окончании разговора немедленно сообщите о нем в правоохранительные органы. Практика показывает, что сокрытие факта подобных угроз значительно осложняет положение и способствует безнаказанному совершению преступления.
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